Ochrona danychi pieniedzy przed cyberzagrozeniami.
Jakie konsekwencje finansowe niesie
(Z===22)  kradziez tozsamosci?

Wyjasniamy

Rozwdj technologii powoduje, ze systemy zabezpieczajgce sg coraz bardziej zaawansowa-
ne, jednak oszusci nieustannie szukajg sposobdw na przejecie naszych danych i pieniedzy
przy uzyciu komputera, telefonu czy bankomatu. Musimy by¢ $wiadomi, ze w kazdej chwili mo-
zemy stac sie ofiarg cyberataku. Z danych pochodzacych od agentéw rozliczeniowych i ban-
kéw wynika, ze w | kwartale 2021 r. odnotowano ok. 61,2 tys. operacji oszukanczych na kwote
19,2 min zt (zrédto: raport NBP: ,Informacja o transakcjach oszukanczych dokonywanych
przy uzyciu bezgotéwkowych instrumentdéw ptatniczych w | kwartale 2021 r”).

Czym sg cyberataki?

Cyberatakami nazywamy przestepstwa przy

wykorzystaniu systemdw komputerowych i sie-

ci informatycznych lub przy uzyciu ztosliwego

oprogramowania. Ich celem jest przechwycenie Na dyskusje o bezpieczenstwie w sieci
danych lub informacii, ktére umozliwig kradziez, mozna przeznaczy¢ lekcje informatyki.
oszustwo czy szantaz. Najczestszymi konse-

kwencjami cyberatakdw sa:

= utrata $rodkdéw na koncie osoby lub in-
stytucji, ktorej dane zostaty wykradzione, a w konsekwencji nawet bankructwo osoby lub
przedsiebiorstwa dotknietego cyberatakiem,

= utrata reputacji osoby, wiarygodnosci marki w przypadku firmy,
= utrata wtasnosciintelektualne;.

Najpopularniejsze rodzaje cyberatakow

Do najpopularniejszych cyberprzestepstw zaliczamy kradziez tozsamosci. Jest to bezprawne
wejscie w posiadanie danych osoby lub instytucji i wykorzystanie ich bez wiedzy i woli wtasci-
ciela. Najczesciej przestepca podszywa sie pod inng osobe, uzywajgc wykradzionych danych
lub wizerunku ofiary, zazwyczaj w celu osiggniecia korzysci majgtkowej. Przyktadem tego
przestgpstwa jest np. przejecie dostepu do konta spotecznosciowego czy skrzynki e-mail.
Przy uzyciu skradzionych danych przestepca moze zaciggna¢ kredyt czy zatozy¢ konto banko-
we. Przestepca moze réwniez na nasz koszt zrobic¢ zakupy w sklepie internetowym.

Do kradziezy tozsamosci dochodzi najczesciej, gdy:

= niedostatecznie chronimy wtasne dane w sieci, np. ustawiamy stabe, zbyt krdtkie hasta,
powielamy to samo hasto na réznych stronach, udostepniamy dane
bez przeczytania polityki prywatnosci oraz warunkow przetwarzania
danych osobowych;

= gubimy inie zastrzegamy utraconych dokumentdw, takich jak dowdd
osobisty czy prawo jazdy;




= padniemy ofiarg oszustwa pod nazwa phishing - przestepca podszywa sie np. pod bank
i kradnie dane dajace mu dostep do zasobdw pienieznych ofiary;

= nie$wiadomie uzyjemy ztosliwego oprogramowania (malware) na komputerach lub telefo-
niach zainfekowanych np. wiadomoscig e-mail z linkiem, ktérego kliknigcie umozliwia prze-
jecie kontroli nad urzadzeniem;

= dane z naszej karty ptatniczej zostang nielegalnie skopiowane (skimming) lub pozyskane
w trakcie rozmowy telefonicznej (vishing);

= damy sie naciggna¢ na smishing - wiadomosci SMS, ktére naktaniajg do wykonania konkret-
nych czynnosci (umozliwiajgcych kradziez danych).

Ochrona danych poprzez bezpieczne logowanie sie do konta
Najpopularniejszymi okoliczno$ciami ,hakowania” kont w internecie sa:

1. dostep do konta po odgadnieciu prostych haset bgdz zwigzanych z danymi osoby, do kté-
rej konto nalezy;

2. po ztamaniu hasta uzywanego w serwisach, do ktorych juz wczesniej udato sie wtamac;
3. po przejeciu lub wytudzeniu hasta.

Do cyberataku i kradziezy danych moze dojs¢ wtedy, gdy nie potrafimy lub nie przyktadamy du-
zej wagi do ochrony informacji o nas, co jest szczegdlnie wazne przy korzystaniu z bankowosci
elektronicznej. Banki sg zobowigzane do dbania o bezpieczenstwo swoich klientéw i doktadajg
staran, by logowanie do bankowosci elektronicznej byto bezpieczne. Oferujg rézne metody lo-
gowania: z uzyciem aplikacji za pomocg loginu i kodu PIN oraz poprzez strone internetowg banku
rowniez z uzyciem loginu i hasta czy weryfikacje kodem SMS. Banki publikujg na swoich stro-
nach komunikaty bezpieczeristwa z ostrzezeniami przed najnowszymi zagrozeniami, opisujgc
oszustwa, na ktére mozemy by¢ narazeni.

Stosowane przez banki zabezpieczenia nie zwalniajg nas z troski o ochrong naszego konta.
To my jestesmy odpowiedzialni za wymyslenie odpowiednio skomplikowanego hasta zabezpie-
czajgcego dostep np. do konta bankowego.

Silne hasto powinno zawiera¢ kombinacje duzych i matych liter, cyfr oraz znakow

specjalnych. Serwis internetowy banku nie zaakceptuje hasta niespetniajgcego

wszystkich wymaganych zabezpieczen. Nie wolno uzywac w hastach oczywistych

sformutowan (np. ,hasto”, ,qwerty” lub ,1234567), stéw majgcych silne powigzania
znami (np. imie i nazwisko, data urodzenia). Stanowczo nie powinnismy uzywac tych samych
haset w roznych migjscach. Warto przyswoi¢ zasade - im dtuzsze hasto, tym trudniej je zta-
mac. Dtugie hasta mogg by¢ trudne do zapamigtania, dlatego warto rozwazy¢ korzystanie
z managera haset. Manager haset jest aplikacja, ktdra generuje za nas unikalne hasta i prze-
chowuje je w stworzonej do tego celu bazie danych (elektronicznym sejfie). Korzystajac
z takiego managera, pozostajg nam do zapamietania dwa hasta: do komputera i wtasnie
do managera haset.




Oprécz hasta dodatkowym zabezpieczeniem jest uwierzytelnianie wielosktadnikowe (najcze-
$ciej dwusktadnikowe). Wymdg takiego uwierzytelniania przy logowaniu do bankowosci elek-
tronicznej wprowadzita dyrektywa PSD2 (dyrektywa Parlamentu Europejskiego i Rady UE do-
tyczaca ustug ptatniczych). Co oznacza uwierzytelnienie wielosktadnikowe? Do zalogowania
na konto potrzebna jest znajomogé hasta oraz potwierdzenie tozsamosci np. poprzez wpisanie
kodu weryfikacyjnego wystanego SMS-em. Nawet jesli przestepca przechwyci hasto do logo-
wania, moze nie bedzie w stanie potwierdzi¢ tozsamosci w drugim etapie logowania.

Czym jest phishing i jak sie przed nim broni¢?

Phishing to metoda kradziezy przy uzyciu internetu. Oszusci podszywajg sie pod instytucje
lub osoby w celu wytudzenia danych umozliwiajgcych im dokonanie kradziezy. Pierwszym kro-
kiem moze by¢ masowe rozestanie specjalnej wiadomosci, ktdra wyglada prawie jak e-mail z na-
szego banku. Informacje w niej zawarte majg nas sktoni¢ do okreslonej czynnosci, najczescie;
do niezwtocznego klikniecia w podany link lub pobrania zatgcznika. Link zazwyczaj prowadzi nas
do strony, ktdra tudzaco przypomina strone logowania naszego banku. Oszust moze wykorzy-
staé logo banku, a link do strony moze tudzaco przypominac¢ adres instytucji, pod ktdérg podszy-
wa sig przestepca. Sama wiadomos¢ tez moze wygladaé bardzo podobnie jak znana nam strona
banku - ta sama czcionka, motywy graficzne, kolory. Kazde z tych dziatart ma ostabic¢ naszg czuj-
nos¢ i przekonad, ze chodzi o rutynowe przekazanie danych np. takich, jakie podajemy zawsze
przy logowaniu. Te dziatania prowadza do zainstalowania wirusa na komputerze lub telefonie,
na ktorym kliknelismy w zainfekowany link i w efekcie do kradziezy danych dajgcych przestepcy
dostep do konta bankowego.

Jak broni¢ sie przed phishingiem? Jezeli otrzy-
mamy wiadomos$¢ przypominajaca informacje
wystang przez instytucje finansowa, w pierw-
szej kolejnosci sprawdzmy, z jakiego adresu
e-mail zostat wystany. Jezeli adres e-mail za-
tozono w ogdlnodostepnej domenie, w ktorej
kazdy z nas moze mie¢ skrzynke pocztows,
to sygnat, ze nie jest to wiadomos$¢ z banku.
Zwréémy uwage na elementy personalizuja-
ce e-mail - podejrzane mogg by¢ sformuto-
wania wskazujgce na korespondencje maso-
wg w rodzaju: ,Szanowny Kliencie” zamiast
bezposredniego skierowania wiadomosci do nas. Banki nigdy nie wysytajg wiadomosci e-mail
ani SMS oraz nie dzwonig do nas z prosbg o podanie haset czy danych poufnych tj. numeru karty
czy numeru CVV/CVC (trzycyfrowy numer na odwrocie karty stuzy do potwierdzania ptatnosci
online, gdy podajemy numer karty). Nie wysytajg tez prosb o klikniecie w podany link w celu na-
tychmiastowego zalogowania sie do konta. Banki nie zmieniajg sposobu logowania do konta
bez wczesniejszego uprzedzenia o tym klientow.

Stowo phishing to skrét od: password
harvesting fishing, czyli towienie haset.
Stowo ma kojarzy¢ sie z angielskim sto-
wem fishing. Przestepcy stosujgcy me-
tode phishingu zachowujg sie podobnie
jak wedkarze - rzucajg przynete, na ktorg
mamy sie ztapad.

Rodzajem phishingu z uzyciem wiadomosci SMS jest smishing. W tym przypadku dostajemy
SMS-a rzekomo np. z banku, wiadomos$¢ zacheca nas do czynnosci, ktéra pdzniej umozliwi
przestepcy dostep do naszego konta lub karty. Inng metoda jest wytudzanie danych podczas
rozmowy telefonicznej (tzw. vishing). Oszust, udajgc pracownika banku, prébuje namoéwic
nas na podanie np. loginu i hasta do bankowosci internetowej lub oferuje
telefonicznie lokate lub pozyczke i przy tej okazji zdobywa poufne dane

umozliwiajgce dokonanie kradziezy.
To, co koniecznie powinnismy zrobi¢ w przypadku otrzymania podejrza- A

nej wiadomosci lub telefonu, to sprawdzenie na stronie internetowej



banku, czy nie opublikowano tam ostrzezen dotyczacych podobnych atakéw. Jezeli ostrzezenia
nie ma, powinnismy zadzwoni¢ na infolinie banku. Pracownik banku moze potwierdzi¢, czy wia-
domosé pochodzi z ich domeny, a zgtoszone zdarzenie przeanalizujg eksperci. Jesli byt to atak
i mogt dotyczyé wiekszej liczby klientdw, wtedy bank podejmie dodatkowe dziatania chronigce
klientow.

Jezeli natomiast nie zauwazyliSmy niczego podejrzanego w wiadomosci, ktéra byta fatszywa,
i zorientowaliSmy sie, ze oszust wytudzit od nas dane w pierwszej kolejnosci powinnismy na-
tychmiast zmieni¢ hasta dostepu. Jezeli podobnych haset uzywaliSmy w innych migjscach, na-
lezy je zmienié na nowe, bezpieczne. Jezeli natomiast podalismy dane do logowania do banko-
wosci elektronicznej lub klikajgc w podsuniety link, wykonali$my przelew, musimy niezwtocznie
skontaktowac sie z bankiem. Bank moze zablokowa¢ np. wychodzacy przelew, zmieni¢ dane
logowania czy powiadomi¢ policje.

Ochrona przed ztosliwym oprogramowaniem

Ztodliwe oprogramowanie (malware) jest na-
rzedziem do przejmowania kontroli nad urza-

dzeniem elektronicznym  umozliwiajgcym Szczegolnie niebezpieczne jest logowa-
dostep do danych na nim zapisanych, takich  nie sie do konta lub do aplikacji w migjscu
jak login i hasto do bankowosci elektronicz- publicznym (np. w szkole czy kawiarni) -
nej. Aby chroni¢ sig przed ztosliwym opro-  przy uzyciu publicznej sieci Wi-Fi. Podczas
gramowaniem, nalezy zainstalowa¢ zaréwno korzystania z sieci publicznej nie wiemy,
na komputerze, jak i w telefonie komdrkowym w jaki sposob jest ona chroniona oraz
program antywirusowy od autoryzowanego kto z niej korzysta réwnoczesnie z nami.

dostawcy. Wazne, aby program ten byt aktu-
alizowany tak czesto, jak jest to wymagane.

Zapamietaj! 11 zasad bezpiecznego korzystania z internetu
1. Zabezpiecz hastem dostep do domowego internetu.
Stosuj uwierzytelnienie dwuetapowe wszedzie, gdzie to mozliwe.
Miej zawsze wtgczong funkcje szyfrowania danych.
Utworz kopie bezpieczenstwa danych, ktérych nie chcesz utracic¢ bezpowrotnie.
Uzywaj tylko najnowszych wersji aplikacji bankowych i instaluj je ze sprawdzonych zrédet.
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Przy instalowaniu aplikacji za posrednictwem sklepu, zawsze sprawdz, czy to Twoj bank
jest jej producentem.

7. W komputerze czy telefonie wtgcz funkcje, ktéra uniemozliwia instalowanie oprogramo-
wania z nieznanych zrédet.

8. Nigdy nie logu;j sie do konta bankowego, korzystajgc z cudzego urzadzenia.
9. Zawsze wylogu;j sie z konta bankowego po zakoriczeniu wykonywanych operac;i.

10.Badz wyczulony na wiadomosci z propozycjg aktualizacji systemu operacyjnego, upew-
nij sie, ze informacja pochodzi od Twojego operatora. Jesli masz watpliwosci, skontaktu;
sie ze sprzedawcg oprogramowania i sprawdz, czy nie jest to préba
wytudzenia danych.

11.W przypadku utraty urzadzenia jak najszybciej zastrzez numer te-
lefonu w bankowosci elektronicznej lub zgtos np. skradziony tele-
fon do operatora, podajgc numer IMEl i SIM.



Badzmy wyczuleni na wiadomosci z propozycjg aktualizacji systemu operacyjnego. Z czujno-
8cig sprawdzajmy, czy pochodzg od naszego operatora. W razie jakichkolwiek watpliwosci,
skontaktujmy sie ze sprzedawcg oprogramowania i zweryfikujmy, czy otrzymana wiadomosc¢
nie jest probg wytudzenia naszych danych. Pamietaj, jesli zostat Ci skradziony komputer
lub smartphone, ktdry nie posiadat hasta logowania a hasta dostepowe do konta zostaty zapi-
sane w przegladarce internetowej, wowczas nie nastgpi weryfikacja dwuetapowa. A to moze
utatwic niepowotany dostep do twojej bankowosci elektroniczne;.

Ztamanie ochrony naszego urzadzenia, przejecie nad nim kontroli oraz uzyskanie dostegpu
do naszych danych przez nieuprawnione osoby jest najgrozniejsza sytuacja. Kiedy przestepca
wtamie sig do naszego urzgdzenia, pozostate zabezpieczenia np. silne hasta nie sg juz dla niego
zaporg - przestepca moze bowiem $ledzi¢ kazde nasze dziatanie poprzez nagrywanie, podstu-
chiwanie czy ogladanie wykonywanych czynnosci.

Bezpieczne uzywanie karty ptatniczej

Uzytkownicy kart ptatniczych sg narazeni na przestepstwo zwane skimmingiem, ktére polega
na kopiowaniu danych z paska magnetycznego karty ptatniczej. Dane - takie jak numer karty
czy data waznosci - stuzg przestepcy do wykonania kopii karty ptatniczej, a nastepnie umozli-
wiajg mu zrealizowanie ptatnosciinternetowejlub wyptaty zbankomatéw srodkdw z konta ofiary.
Kopiowanie danych z paska magnetycznego jest mozliwe, gdy w bankomacie zostaje zain-
stalowany tzw. skimmer (naktadka na slot do wktadania karty do bankomatu) - urzadzenie,
ktore stuzy do sczytywania danych z karty. Dodatkowo przestepcy montujg mate kamery, ktére
rejestrujg wpisywany przez wtasciciela karty kod PIN. Ochrong przed tego typu atakiem jest
chip wbudowany w karty ptatnicze (kiedys standardem byty karty wytgcznie z paskiem magne-
tycznym). Jednak przestepcy coraz czesciej probujg ztamac i to zabezpieczenie przy uzyciu
urzadzenia pod nazwg shimmer, ktdre potrafi kopiowa¢ dane z kart z mikroprocesorem. Przed
wtozeniem karty do bankomatu trzeba upewnic sig, ze wyglad klawiatury czy ekranu nie budzi
podejrzen. Jezeli widzimy na urzgdzeniu element, ktory wydaje sie obcy, zrezygnujmy z transak-
cjii skontaktujmy sie ze swoim bankiem. Nasze podejrzeniamoze budzié m.in. nietypowy ksztatt
klawiatury (np. nadmiernie wypukta), nienaturalnie wystajgce czesci, naktadki niepotgczone
z bankomatem czy obecnos$é dodatkowych wktadek w szczelinie na karte — wlot na karte musi
by¢ pusty. Ztodzieje moga réwniez montowac
w miejscu wydawania pieniedzy naktadke,
do ktérej przyklejajg sie banknoty. Osoba wi-
dzi komunikat o wydaniu banknotow, ktore
nie zostaty wydane przez bankomat. Po odda-
leniu uzytkownika od bankomatu przestepca
moze ukras¢ pozostawione pienigdze. Jezeli
bankomat nie budzi naszych zastrzezen, pa-
mietajmy, by zastonic¢ wpisywany kod PIN reka
- tak by nie zarejestrowata go zadna kamera
i nie zobaczyta osoba stojgca za nami.

Podrabianie karty ptatniczej jest

przez Kodeks karny traktowane

jako podrabianie ,innego srodka
ptatniczego”. Grozi za to odpowiedzial-
nosc¢ karna — od b do 26 lat pozbawienia
wolnosci.

Pamigtajmy, by ptacac karta, nigdy nie tracié jej z pola widzenia. Ograniczamy w ten sposdb
mozliwosé skopiowania karty np. przez nieuczciwego sprzedawce lub ustugodawce. Ptatnosé
zblizeniowa niweluje ten typ zagrozenia. Dodatkowo w przypadku transakcji do kwoty 100 zt
nie musimy podawac kodu PIN.

Waznym zabezpieczeniem (szczegdlnie gdy przestepcy udato sig zrobié

duplikat naszej karty) jest posiadanie dziennego limitu transakcji bez-
gotéwkowych - w ten sposdb przestepca nie bedzie mogt zrealizowaé \

transakcji powyzej ustalonej kwoty.



Jezeli podejrzewamy, ze moglismy pasc¢ ofiarg skimmingu (lub odkryjemy na naszym koncie
transakcje, ktorych nie robilismy), musimy jak najszybciej zastrzec karte, powiadomi¢ bank
oraz zgtosi¢ zdarzenie na policje, poniewaz skimming jest przestepstwem. Karte mozemy
zastrzec w kazdym banku lub w Zintegrowanym Systemie Zastrzegania Kart (ktory jednak
nie obejmuje wszystkich instytucji, ktore wydajg karty ptatnicze).

Zintegrowany System Zastrzegania Kart pozwala na szybkie zastrzezenie karty pfat-
niczej, nawet jezeli nie znamy numeru telefonu do infolinii naszego banku. Mozemy
to zrobi¢ pod numerem telefonu:

828 828 828
lub pod adresem:

zastrzegam.pl

Jak korzystac¢ z aplikacji mobilnych, ptacié bezpiecznie telefonem
oraz uzywac kodu BLIK?

Dzieki korzystaniu z bankowosci mobilnej zyskujemy tatwy dostep do konta bankowego, ktory
nie wymaga logowania sig przez strone internetowa banku. Z pomocg aplikacji mobilnej mozna
obecnie wykonaé niemal wszystkie operacje bankowe - dokonywac przelewdw, otworzyé lokate
lub konto oszczednosciowe, ztozy¢ wniosek o pozyczke czy zastrzec karte. Aplikacje bankowe
sg tworzone przez specjalistow, ktorzy duzg wage przyktadajg do bezpieczeristwa. Jednak row-
niez w tym przypadku bezpieczne logowanie zalezy przede wszystkim od nas. Pierwszg zasadg
jest instalowanie aplikacji z pewnego Zrodta. Rowniez aplikacje, ktore nie sg powigzane z obstu-
ga konta bankowego (np. komunikator), nie mogg by¢ aplikacjami niewiadomego pochodzenia.
Zapewnijmy, by telefon, na ktorym korzystamy z aplikacji bankowej byt zabezpieczony opro-
gramowaniem antywirusowym. Podstawowym zabezpieczeniem jest zapora sieciowa, ktdra
radzi sobie z atakami hakerskimi. Dopytajmy, czy instalowany przez nas program antywirusowy
jest wyposazony w mechanizmy skanujgce aplikacje, ktore pobieramy na telefon, pobierane
pliki oraz odwiedzane strony. W przypadku zidentyfikowanego zagrozenia, oprogramowanie po-
wiadominas o tym, podejmujgc dziatanie blokowania ztosliwego oprogramowania badz dostepu
do strony rozpoznanej jako ztosliwa. Aktualizujmy system operacyjny zgodnie z komunikatami
w telefonie - kazda aktualizacja lepiej zabezpiecza aplikacje.

Nie pozyczaj telefonu innym i nie pozostawiaj go bez kontroli. Nigdy nie loguj sie

do aplikacji z obcego smartfona. Dostep do telefonu zawsze zabezpieczaj kodem

PIN lub biometrycznie (np. odciskiem palca); zrezygnuj z odblokowywania telefonu
za pomoca gestu lub rysowanego symbolu - te tatwo podejrzec i skopiowac.



W 2020 r. odsetek osdb, ktore najczesciej dokonywaty ptatnosci przy pomocy telefonu wyno-
sit 9%, w 2019 r. byto to 5% badanych (zrodto: raport NBP: ,0cena funkcjonowania polskiego
systemu ptatniczego w Il potroczu 2020 r””). Ptatnosci telefonem mozna realizowad, korzy-
stajac ze specjalnej aplikacji — naszg karta ptatnicza jest ,dodawana” do wirtualnego portfela.
Dane karty, ktorg dodamy do aplikacji, sg szyfrowane, a kazda skonfigurowana karta otrzymuje
wtasny numer VAN, ktory jest przechowywany w urzgdzeniu. Jest to metoda rownie bezpieczna
jak ptatnosci kartg, pod warunkiem zapewnienia odpowiedniej ochrony smartfonowi. Zasady
bezpieczenstwa sg identyczne, jak w przypadku aplikacji mobilnej. Pamietajmy, aby logowac sie
do smartphone za pomocg mocnego hasta, numeru PIN do odblokowania telefonu, ktory sktada
sie z min. 6 cyfr, alternatywnie przy uzyciu odcisku palca. Wyposazmy telefon w oprogramo-
wanie antywirusowe. Warto pamietac, ze w razie zgubienia telefonu mozemy wytgczy¢ karte
w telefonie za pomocg systemu bankowosci elektronicznej lub przez infolinie. Wytgczenie kar-
ty w telefonie nie jest tozsame z zablokowaniem karty ptatniczej - mozemy jej wcigz uzywac
do wykonywania transakcji. Mozemy rowniez czasowo zablokowa¢ karte w przypadku, gdy
np. wyjezdzamy za granice i wiemy, ze przez dtuzszy czas nie bedziemy z niej korzystac. W ana-
logiczny sposdb dziatajg ptatnosci smartwatchem.

Wedtug prawa zlecenie pfatnicze uznaje sie za wykonane na rzecz wtasciwego

odbiorcy, jesli zostanie przeprowadzone zgodnie z podanym identyfikatorem

(np. numerem rachunku), niezaleznie od tego, jakie dane osobowe zostaty podane
jako dodatkowe.

W Il pétroczu 2020 r. wartos¢ transakeji zrealizowanych za pomocg kodu BLIK wynosita
33,4 mld zt, a $rednia dzienna liczba zlecen transakcji wynosita 1,36 min. Na koniec 2020 . sys-
tem BLIK obejmowat 14 bankéw i 16,9 min uzytkownikéw w Polsce (zrédto: raport NBP: ,,Ocena
funkcjonowania polskiego systemu ptatniczego w Il pétroczu 2020 r”). Za pomocg kodu BLIK
mozna ptaci¢ za zakupy w sklepach stacjonarnych i internetowych, wyptacac gotéwke z ban-
komatu oraz przesytac pienigdze na telefon innej osoby, nawet jezeli nie pamigta ona swojego
numeru konta (wystarczy do tego jego numer telefonu). Kod BLIK pozwala unikngé logowania
sie do konta podczas ptatnosci w internecie. W zamian generujemy w swojej aplikacji bankowe;
6-cyfrowy kod BLIK wazny przez 2 minuty, ktéry trzeba wpisac¢ podczas dokonywania transakgiji,
a nastepnie potwierdza sie jg w aplikacji. Jak tatwo sie domysli¢ réwniez ten sposdéb ptatno-
8ci jest na celowniku oszustéw. Najczesciej do oszustwa dochodzi po przejeciu przez hake-
row konta w mediach spotecznosciowych - oszust, w imieniu wtasciciela konta, wysyta do jego
znajomych prosbhe o wykonanie przelewu BLIK. Dobrowolne podanie kodu BLIK pozbawia nas
praw do odzyskania pienigdzy, ktére oszust ukradnie w ten sposdb. Podczas ptatnosciinterne-
towych zawsze sprawdzaj poprawnos$é wpisywanych danych - przede wszystkim numer konta.

Bank nie ponosi odpowiedzialnosci za przelew, ktérego odbiorca (identyfikowany na podstawie
numeru rachunku) byt niewtasciwy. W przypadku kiedy wykonamy transakcje z uzyciem btednie
podanego numeru rachunku, musimy zgtosi¢ to bankowi, ktéry w ciagu trzech dni musi albo
bezposrednio, pisemnie, skontaktowac sie z odbiorcg przelewu (jesli jest on réwniez klientem
tego samego banku), albo zwrécié sie do banku odbiorcy. W obu przy-

padkach odbiorca otrzymuje informacje o mozliwosciach zwrotu przele-

wu, ktory otrzymat. Ptatnik, ktory wykonywat transakcje moze otrzymac

zwrot na wskazany przez siebie rachunek lub poprzez wyptate srodkéw A

w formie gotowki.



Kodeks cyberbezpieczenstwa na podsumowanie

1. Zabezpiecz telefoni komputer oprogramowaniem antywirusowym. Aktualizuj oprogramo-
wanie tak czesto, jak jest to wymagane.

2. Ustawiaj silne hasta - im dtuzsze tym lepsze. Zmieniaj hasta co jaki$ czas. Pamieta;j,
aby hasto zawierato kombinacje matych i wielkich liter, cyfr i znakéw specjalnych.

3. Nigdy nie uzywaj tego samego hasta do logowania w dwdch réznych miejscach, szczegdl-
nie jesli dane hasto zabezpiecza konto lub aplikacje bankowa.

4. Przed rozpoczeciem logowania sprawdz potgczenie z bankiem: czy adres strony rozpo-
czyna sig od protokotu ,https:// (,s” na koncu od ang. secure oznacza bezpieczne pota-
czenie) i czy jest widoczna ikonka ktddki - to oznacza, ze dane sg zaszyfrowane. Kliknij
w ktddke i zweryfikuj date waznosci certyfikatu i do kogo nalezy.

5. Nie loguj sie do bankowosci elektronicznej, korzystajac z ogdlnodostepnej sieci Wi-Fi,
np. udostepnionych w restauracjach, hotelach, etc.

6. Nigdy nie loguj sie do bankowosci z cudzych urzadzen.
7. Zawsze wpisuj adres strony banku bezposrednio w przegladarce internetowe;.

8. Nigdy nie wchodz na strone banku z uzyciem linkéw otrzymanych mailem. Uwazaj na linki
w wiadomosciach e-mail i SMS. Banki nigdy nie wysytajg présb o login czy hasto.

9. Zawsze sprawdzaj podsumowanie transakcji przed jej zatwierdzeniem w aplikacji banko-
wej. Pamietaj o weryfikacji numeru konta i kwoty do przelewu.

10. Czytaj komunikaty wysytane przez bank w bankowosci elektronicznej lub na stronie inter-
netowej banku. Staraj sie by¢ na biezgco z informacjami o nowych zagrozeniach.

11. Nie udostepniaj nikomu karty ptatniczej oraz numeru PIN do niej. Nie umieszczaj numeru
PIN w tatwo dostepnych miejscach.

12. Obejrzyj bankomat przed wtozeniem do niego karty - jesli co$ zaniepokoi cie w jego
wygladzie, zrezygnuj z zaplanowanej czynnosci i skontaktuj sie z operatorem bankomatu
lub swoim bankiem.

13. Zastaniaj kod PIN przy jego wpisywaniu podczas korzystania z bankomatu, w aplikacji ban-
kowej oraz podczas dokonywania transakcji w sklepach.

14. Zawsze pamietaj o wylogowaniu sie z bankowosci elektroniczne;.

Zadania dla uczniow

W jaki sposdb najczesciej korzystasz z bankowosci elektronicznej i dokonujesz transakcji?
Sprawdz, czy stosujesz wszystkie zasady z Kodeksu cyberbezpieczenstwa?

Przeczytajcie raz jeszcze Kodeks cyberbezpieczenstwa. Przyporzadkujcie zasady do réznych
form bankowosci elektroniczne;.



